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Kamuoyu Duyurusu (Veri ihlali Bildirimi) - Glines Ekspres Havacilik A.S. (SunExpress)

Bilindigi Gzere, 6698 sayili Kisisel Verilerin Korunmasi Kanununun “Veri glvenligine iliskin yukimlilikler” baslikli 12 nci maddesinin (5) numarali fikrasi “islenen
kisisel verilerin kanuni olmayan yollarla baskalari tarafindan elde edilmesi halinde, veri sorumlusu bu durumu en kisa surede ilgilisine ve Kurula bildirir. Kurul,
gerekmesi halinde bu durumu, kendi internet sitesinde ya da uygun gérecegi baska bir ydntemle ilan edebilir."” hUkmUunu amirdir.

Veri sorumlusu sifatini haiz Gunes Ekspres Havacilik A.S. (SunExpress) tarafindan Kurula iletilen veri inlal bildiriminde o6zetle;

* Bir siber saldirganin, bir yonetici hesabinin giris bilgilerini ele gecirerek veri sorumlusunun kullandigl kampanya yonetim platformuna yetkisiz erisim sagladigi ve bu
hesap Uzerinden oltalama amacli e-postalar gonderdigi,

« ihlalin 15.07.2024 tarihinde gercgeklestigi ve ayni gin tespit edildigi,

* Siber saldirganin, 596.659 tekil e-posta adresine toplamda 1.986.293 e-posta gonderdigi,

« ihlalden etkilenen ilgili kisi gruplarinin; galisanlar, misteriler ve potansiyel musteriler oldugu,
« ihlalden etkilenen kisisel veri kategorisinin iletisim (e-posta) bilgisi oldugu,

* Siber saldirganin e-posta gonderdigi 596.659 e-posta adresinin;
+ 86 adedinin calisanlara (mevcut ve eski calisanlar), 249.668 adedinin musterilere ait oldugu,
*  346.905 e-posta adresinin ise kaynaginin bilinmedigi ve siber saldirgan tarafindan saldiri esnasinda sisteme yuklenen e-posta adresleri oldugu,

« - Ilgili kisilerin, veri sorumlusunun internet sitesinde (https.//www.sunexpress.com/tr-tr/verilerin-korunmasi/) yer alan form araciligiyla veri ihlali hakkinda bilgi
alabilecekleri

bilgilerine yer verilmistir.

Konuya iliskin inceleme devam etmekle birlikte, Kisisel Verileri Koruma Kurulunun 18.07.2024 tarih ve 2024/1230 sayili Karari ile s6z konusu veri ihlal bildiriminin
Kurumun internet sitesinde ilan edilmesine karar verilmistir.

Kamuoyuna sayglyla duyurulur.

Kaynak:https.//www.kvkk.gov.tr/Icerik/7944/Kamuoyu-Duyurusu-Veri-lhlali-Bildirimi-Gunes-Ekspres-Havacilik-A-S-SunExpress-



https://www.kvkk.gov.tr/Icerik/7944/Kamuoyu-Duyurusu-Veri-Ihlali-Bildirimi-Gunes-Ekspres-Havacilik-A-S-SunExpress-

Kamuoyu Duyurusu (Veri ihlali Bildirimi) ~Ann & Robert H. Lurie Children's Hospital of Chicago

Bilindigi Uzere, 6698 sayili Kisisel Verilerin Korunmasi Kanunu'nun “Veri guvenligine iliskin yukumlulukler” baslikli 12'nci maddesinin (5)
numarall fikrasi “Islenen kisisel verilerin kanuni olmayan yollarla baskalari tarafindan elde edilmesi halinde, veri sorumlusu bu durumu en
kisa surede ilgilisine ve Kurula bildirir. Kurul, gerekmesi halinde bu durumu, kendi internet sitesinde ya da uygun gorecegi baska bir
yontemle ilan edebilir.” hUkmunu amirdir. Veri sorumlusu sifatini haiz olan Ann & Robert H. Lurie Children's Hospital of Chicago tarafindan
Kurula iletilen veri ihlal bildiriminde ozetle;

*Veri sorumlusu bunyesinde siber saldin gerceklesmesi sonucu siber suclularin 26-31 Ocak 2024 tarihleri arasinda sistemlere erisim
sagladiginin tespit edildigi,

*DUnya capinda yaklasik 791.784 kisiyle iliskili kisisel verilerin disart sizdinldiginin tespit edilmis oldugu, bu bilgilerin hastalar ve hasta
yakinlari, mevcut ve eski Lurie Children's ekip Uyeleri ve aile Uyeleri ile mevcut ve eski yuklenicilerle ilgili oldugu,

« Etkilenen verilerin kisiden kisiye degisiklik gosterdigi ve iletisim bilgileri, kimlik bilgileri veya bir hastanin sagligr ya da tibbi bakimiyla ilgili
bilgiler olabilecedi,

- Ihlalden Turkiye'den etkilenen ilgili kisi sayisina iliskin net bilgi bulunmadigs,

«ihlal ile ilgili detayli bilgilere Lurie Children's'in internet sitesi “https://www.luriechildrens.org” adresini ziyaret ederek ve sayfanin st
kismindaki “Cybersecurity Matter” linki Uzerinden ulasilabilecegi

bilgilerine yer verilmistir.

Konuya iliskin inceleme devam etmekle birlikte, Kisisel Verileri Koruma Kurulunun 10.07.2024 tarih ve 2024/1291 sayili Karari ile s6z konusu
veri ihlali bildiriminin Kurumun internet sitesinde ilan edilmesine karar verilmistir.

Kamuoyuna sayglyla duyurulur.

Kaynak:https:.//www.kvkk.gov.tr/lIcerik/7977/Kamuoyu-Duyurusu-Veri-lhlali-Bildirimi-Ann-Robert-H-L urie-Children-s-Hospital-of -
Chicago



https://www.kvkk.gov.tr/Icerik/7977/Kamuoyu-Duyurusu-Veri-Ihlali-Bildirimi-Ann-Robert-H-Lurie-Children-s-Hospital-of-Chicago
https://www.kvkk.gov.tr/Icerik/7977/Kamuoyu-Duyurusu-Veri-Ihlali-Bildirimi-Ann-Robert-H-Lurie-Children-s-Hospital-of-Chicago

Kurula iletilen Sikayet Ve ihbarlarda Sik Yapilan Hatalar

Veri Sorumlusuna Basvuru Yolunun Tuketilmemesi

Kanunun “Veri sorumlusuna basvuru” baslikli 13 Gincti maddesinin birinci fikrasi “ilgili kisi, bu Kanunun uygulanmasiyla ilgili taleplerini yazill
olarak veya Kurulun belirleyecegi diger yontemlerle veri sorumlusuna iletir.” ve “Kurula sikayet” baslikli 14 Gncu maddesinin ikinci fikrasi “13
uncu madde uyarinca basvuru yolu tuketilmeden sikayet yoluna basvurulamaz.” geregi, Kurula sikayet yoluna basvurulmasiicin 6ncelikle
veri sorumlusuna basvuru yolunun tuketilmesi gerekmektedir. Veri sorumlusuna basvuru yolu tuketilmeden Kurula sikayet yoluna
gidilememektedir. Bu kapsamda, veri sorumlusuna basvuru yapilmadan iletilen sikayetler usul sartini tasimamasi nedeniyle

reddedilmektedir.
Vekil Araciligiyla Yapilan Sikayette/ihbarda Vekaletname Puluna Yer Verilmemesi

1136 sayili Avukatlik Kanununun 27 nci maddesinde “Staj stiresince stajyerlere Turkiye Barolar Birligince kredi verilir. Odenecek kredinin
kaynagl; avukatlarin yetkili mercilere sundugu vekaletnamelere avukatin yapistiracagi pul bedelleri ile geri ddemeden gelen paralar ve
bunlarin gelirleridir. Bu pullar, Turkiye Barolar Birligince bastirilir. Avukatlarca vekalethname sunulan merciler, pul yapistirilmamis veya pulu
noksan olan vekaletname ve orneklerini kabul edemez. Gerektiginde ilgiliye on gunluk sure verilerek bu sure icinde pul tamamlanmadikca
vekaletname isleme konulamaz.” hususlari yer almaktadir. Ayrica Turkiye Barolar Birligi Avukatlik Kanunu Yonetmeliginin “Vekaletname
Ornegi ve Yetki Belgesi” baslikli 18 inci maddesinin Uiclincu fikrasinda da vekalet pulu yapistirilmasinin zorunlu oldugu dizenlenmistir. Bu

cercevede, Kurula sunulan pul yapistirilmamis veya pulu olmayan vekaletname ve ornekleri kabul edilmemektedir.



Vekil Araciligiyla Yapilan Sikayet/ihbar Basvuru Ekinde ilgili Kisiye Ait Vekaletname Orneginin Eksiksiz Bir Sekilde ve/veya Siiresine Dikkat Edilerek

Sunulmamasi

- Bir vekil araciligiyla Kurula iletilen sikayet veya ihbarlarda ilgili kisiye ait sz konusu vekaletnamenin tam ve okunakli olarak eksiksiz sekilde sunulmasi, «
Vekaletnamenin sureli olmasi durumunda, ilgili kisilerin vekilleri tarafindan Kurula iletilen sikayetlerde ve veri sorumlusuna yapilan basvurularda vekaletnamenin

veri sorumlusuna basvuru ve Kurula sikayet tarihinde gecgerli olmasi, guncel vekalethame suretinin gonderilmesi gerekmektedir.
Veri Sorumlusuna Yapilmis Basvuruya ve Gerekmesi Halinde Basvuru Yéntemine iliskin Bilgi ve Belgeye Yer Verilmemesi Kanunun

“Veri sorumlusuna basvuru” baslikli 13 tncii maddesinin birinci fikrasinda: “ilgili kisi, bu Kanunun uygulanmasiyla ilgili taleplerini yazili olarak veya Kurulun
belirleyecegi diger yontemlerle veri sorumlusuna iletir” hukmu yer almaktadir. Bu cercevede, bahse konu maddeye dayanilarak hazirlanan Tebligin “Basvuru usulu’
basligini tasiyan 5 inci maddesinin birinci fikrasinda “ilgili kisi, Kanunun 11 inci maddesinde belirtilen haklar kapsaminda taleplerini, yazili olarak veya kayitli elektronik
posta (KEP) adresi, guvenli elektronik imza, mobil imza ya da ilgili kisi tarafindan veri sorumlusuna daha 6nce bildirilen ve veri sorumlusunun sisteminde kayitli
bulunan elektronik posta adresini kullanmak suretiyle veya basvuru amacina yonelik gelistirilmis bir yaziim ya da uygulama vasitasiyla veri sorumlusuna iletir”
hukmu ile veri sorumlusuna yapilacak basvuru yontemleri belirlenmistir. Bu gercevede, veri sorumlusuna yapilan basvurunun Tebligde belirtilmeyen yontemler
araciligiyla yapilmasi akabinde Kurula iletilen sikayetler usul sartini tasimamasi nedeniyle reddedilmektedir. Ancak belirtilmelidir ki; Tebligde belirtilmeyen
yontemler araciligiyla veri sorumlusuna yapilan basvuruya, veri sorumlusu tarafindan ilgili kisilerin sikayet icerigine iliskin cevap verilmesi halinde Kurula iletilen
sikayetler esas acisindan degerlendirilebilmektedir. Diger taraftan, Kurula sikayette bulunmadan 6énce Kanun ve Teblig hukumleri uyarinca veri sorumlusuna
yapilmis basvuruya iliskin ve gerekmesi halinde érnegin, bir elektronik posta veya uygulama araciligiyla veri sorumlusuna basvuru yapildiysa bu yontemin Tebligde

sayilan yontemlerle yapilip yapilmadigini gosterir sekilde anlasilir ve kanit niteliginde sunulmasini teminen buna dair bilgi ve belgelere yer verilmelidir.
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iletilmedigi bir basvuru usuliine uygun yapilmis sayilamayacaktir.

Veri Sorumlusuna Yapilan Bagvurulanin Ad, Soyad, T.C. Kim-
lik Ne., Yabanecilar icin Uyrugu, Pasaport Numarasi veya Varsa
Kimlik Numarasi, Tebligata Esas Yerlesim Yeri veya is Yeri Ad-
resi, Varsa Bildirime Esas Elektronik Posta Adresi, Telefon ve
Faks Numarasi ve Talep Konusu icermemesi

Tebligin "Basvuru Usuli” bashkl 5 inci maddesinin ikinci fikrasinda
basvuruda bulunmasi zorunlu unsurlar sayllmistir. Buna gére veri
sorumlusuna yapilan bagvurularda; ad, soyad, T.C. kimlik no., ya-
banalar igin uyrudu, pasaport numarasi veya varsa kimlik numara-
51, tebligata esas yerlesim yeri veya is yeri adresi, varsa bildirime
esas elektronik posta adresi, telefon ve faks numarasi ve talep ko-
nusu yer almahdir.

Veri Sorumlularinin KEP Adresine, KEP Niteligine Haiz Olma-
yan Elektronik Posta Aracihigiyla Basvuru Yapilmasi

KEP, resmi yazismalarin elektronik ortamda mevzuata uygun, ulus-
lararasi standartlarda ve teknik oclarak glivenli bir sekilde yapilma-
sina imkan sadlayan bir sistem olarak tanimlanmaktadir’. Onemle
belitmek gerekir ki, KEP sisteminden dier genel elektronik posta
adreslerine ileti génderimi sdz konusu olmadid gibi diger sistem-

lerden de KEP sistemine ileti gdnderimi mimkdn degildir 2.

Tebli§ uyarinca, veri sorumlusuna basvuru sirasinda uygulanabile-

cek yontemlerden bir tanesi de KEP adresinin kullanimidir.

Ancak ilgili kisilerin sikga yaptidi hatalardan birisi de veri sorumlu-
sunun KEP adresine, standart elektronik posta araciigiyla basvuru
! https://pttkepgov. trfsikca-sorulan-sorular/# 158745966463 7-a0b15b0d-

A1bc, s.et18.12.2023
* https:/fwww.btk gov.tr/kep-e-iliskin-sikca-sorulan-sorular, 5.2.£18.12.2023

yapilmaya calisilmasidir. Bu sekilde ileti gondermek istenildiginde
ilgili kisiler, “Teslim tamamlanmad..” ve "Adres bulunamad..” gibi
uyanlarla karsilasilabilmektedir. Dolayisiyla, ilgili kisilerin basvuru-
lanni veri sorumlusunun KEP adresine iletmek istemeleri halinde
mutlaka bir KEP adresi kullanarak sdz konusu basvurularnini yapma-
lan gerekmektedir.

Veri Sorumlularinin internet Sitesinde Yer Alan Kisisel Veriler-
le ilgili Kisimlarin Kontrol Edilmeden Bagvurulanin Gergekles-
tirilmig Olmasi

Weri sorumlusuna basvuru yapilmadan &nce, bahse konu veri so-
rumlusunun bir internet sitesine sahip olup clmadigimin kontrol
edilmesi 6nem arz etmektedir. Béyle bir internet sitesinde veri
sorumlusu; aydinlatma metni veya kisisel verilerle ilgili diger bir
kisimda, kendisine yapilacak basvurularda hangi y&ntemlerin
izlenmesi gerektigini aciklamis olabilir. S8z konusu yéntemlerin
izlenmesi, veri sorumlusuna basvurunun saghkl bir bicimde ya-
pilmasini saglayacaktir.

Ayrica, veri sorumlularin internet sitesinde yer alan genel nitelikli
"iletisim formu”ndan yapilan basvurulann Kanuna ve Veri Sorum-
lusuna Bagvuru Usul ve Esaslan Hakkinda Teblige uygun bir basvu-
ru olmadiinin belirtiimesi dnem arz etmektedir.

sikayetin/ihbann ilgili Kisi Olarak Addedilmeyecek Tiizel Kisi-
nin Verilerinin Korunmasina Yénelik Bir Talep igermesi

Kanunun "Kapsam” baslkl 2 nci maddesinde Kanun hikimlerinin
kisisel verileri islenen gercek kisiler ile bu verileri tamamen veya
kismen otomatik olan ya da herhangi bir veri kayit sisteminin par-
casi olmak kaydiyla otomatik olmayan yollarla isleyen gercek ve tii-
zel kisiler hakkinda uygulanacag hikim altina alinmis, “Tarmimlar”

baslhkh 3 iincli maddesinin birinci fikrasinin (¢} bendinde ilgili kisi,
kisisel verisi islenen gergek kisi; (d) bendinde kisisel veri, kimligi
belirli veya belirlenebilir gercek kisiye iliskin her tiirlii bilgi olarak
tanimlanmistir.

Diger taraftan, Kanunun ilgili kisilerin haklarinin dizenlendigi 11
inci maddesi kapsamindaki haklann da gercek kisiye ait kisisel
verileri kapsadigi ve bu hakkin da bizzat ilgili kisi veya vekil/yasal

temsilci tarafindan kullanilabilecegi anlasilmaktadir.

Bundan hareketle ilgili kisilerin sikdyet veya ihbarlaninda Kanunun
3 Uncl maddesi kapsaminda "ilgili kisi" olarak addedilemeyecek
tiizel kigilerin verisinin korunmasina yonelik taleplerin iletilmesi ha-
linde, Kanunun 2 nci maddesi kapsaminda tiizel kisilerin verilerinin
koruma altina alinmadig hususlan géz éninde bulundurularak,
séz konusu taleplerin Kanun kapsamina girmedigini vurgulamak
gerekmektedir.

Sikayetin/ihbarin Olmiis Kisilerin Verilerinin Korunmasina Y&-
nelik Bir Talep icermesi

Kanunun "Kapsam” baslikl 2 nci maddesinde Kanun hikimlerinin
kisisel verileri islenen gercek kisiler ile bu verileri tamamen veya
kismen otomatik olan ya da herhangi bir veri kayit sisteminin par-
casi olmak kaydiyla otomatik olmayan yollarla isleyen gercek ve ti-
zel kisiler hakkinda uygulanacag hitkim altina alinmis, “Tanimlar”
baslhkh 3 iincli maddesinin birinci fikrasinin (¢} bendinde ilgili kisi,
kisisel verisi islenen gercek kisi; (d) bendinde kisisel veri, kimligi
belirli veya belirlenebilir gergek kisiye iliskin her tiirlii bilgi olarak

tanimlanmistir.

Diger taraftan, Kanunun ilgili kisilerin haklaninin dizenlendigi 11
inci maddesi kapsamindaki haklann da gercek kisiye ait kisisel



https://www.kvkk.gov.tr/Icerik/7943/Kurula-Iletilen-Sikayet-ve-Ihbarlarda-Sik-Yapilan-Hatalar

KAMUOYU DUYURUSU (Veri Sorumlular Sicili Hakkinda)

Bilindigi Uzere 6698 sayil Kisisel Verilerin Korunmasi Kanunu'nun (Kanun) 16 nci maddesinde yer alan “(1) Kurulun gozetiminde, Baskanlik tarafindan kamuya
acik olarak Veri Sorumlular Sicili tutulur. (2) “Kisisel verileri isleyen gercek ve tuzel kisiler, veri islemeye baslamadan once Veri Sorumlular Siciline
kaydolmak zorundadir.” hukmune gore kisisel veri isleyen gercek ve tuzel kisi veri sorumlularinin Veri Sorumlular Siciline (Sicil/VERBIS) kayit ve bildirim
yukumlulagl bulunmaktadir.

Ayrica, Kanun'un Gegici 1 inci maddesinde yer alan “Veri sorumlulari, Kurul tarafindan belirlenen ve ilan edilen sure icinde Veri Sorumlulari Siciline kayit
yaptirmak zorundadir." hUkmu uyarinca Kisisel Verileri Koruma Kurulunun (Kurul) 11.03.2021 tarihli ve 2021/238 sayili Karari geregi istisna kapsaminda
olmayan tum veri sorumlularinin 31.12.2021 tarihine kadar Sicile kayit ve bildirim yukumluligunu yerine getirmis olmasi gerekmektedir.

Ote yandan Kanun'un 18'inci maddesinin birinci fikrasinda yer alan “(¢) 16 nci maddesinde éngoérilen Veri Sorumlular Siciline kayit ve bildirim
yukumlulagune aykirl hareket edenler hakkinda 20.000 Turk lirasindan 1.000.000 Turk lirasina kadar idari para cezasi verilir." hukmu ile ayni maddenin
ucuncu fikrasinda yer alan “Birinci fikrada sayilan eylemlerin kamu kurum ve kuruluslari ile kamu kurumu niteligindeki meslek kuruluslari bunyesinde
islenmesi halinde, Kurulun yapacagi bildirim uzerine, ilgili kamu kurum ve kurulusunda gorev yapan memurlar ve diger kamu gorevlileri ile kamu kurumu
niteligindeki meslek kuruluslarinda gorev yapanlar hakkinda disiplin hukumlerine gore islem yapilir ve sonucu Kurula bildirilir."” hUkmu geregi Sicile kayit ve
bildirim yukumlulugunu yerine getirmeyen veri sorumlulari hakkinda Kurul tarafindan re'sen inceleme yapilmaktadir.

Bu kapsamda, Sicile kayit ve bildirim yukumlulugu bulundugu tespit edilen yaklasik 130.600 veri sorumlusundan bu yukumlulugunu yerine getirmedigi
tespit edilen yaklasik 16.350 veri sorumlusu hakkinda Kurul tarafindan Kanun'un 18'inci maddesi uyarinca VERBIS incelemesi yapilmasina ve yapilan
inceleme sonucunda yillk mali bilanco aktif toplami tutarlarina gére hazirlanan algoritma tablosu temel alinarak idari para cezasi uygulanmasina devam
edilmektedir.

S6z konusu incelemeler akabinde, Sicile kayit ve bildirim yukumlulugl oldugu halde bu yukimlulugunt yerine getirmeyen yurticinde ve yurtdisinda
yerlesik gercek ve tuzel kisi veri sorumlularina Kurul tarafindan, 01.08.2024 tarihi itibariyle 503.935.000 TL idari para cezasI duzenlenmis olup kamu kurum
ve kuruluslari ile kamu kurumu niteligindeki meslek kuruluslarina da disiplin hukmu uygulanmistir.

Kamuoyuna saygiyla duyurulur.

Kaynakhttps.//www.kvkk.gov.tr/Icerik/7980/KAMUOYU-DUYURUSU-Veri-Sorumlulari-Sicili-01082024
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Secilmis Guncel Gelismeler

« 'Kisisel Verilerin Yurt Disina Aktarilmasina iliskin Usul ve Esaslar Hakkinda Yénetmelik' 10.07.2024 tarih ve 32598 sayili Resmi Gazete'de yayimlandilil.
Diger yandan, Kurumumuz tarafindan hazirlanarak kamuoyu goérusune acilan standart sézlesme ve baglayici sirket kurallarina iliskin taslak dokumanlar
hakkinda Kurumumuza iletilen gortsler gozden gecirilmis olup; Kisisel Verileri Koruma Kurulunun 04/06/2024 tarihli ve 2024/959 sayili karari ile kabul
edilen kisisel verilerin yurt disina aktarilmasinda kullanilacak standart s6zlesme metinleri, baglayici sirket kurallari basvuru formlar ve baglayici sirket
kurallarinda bulunmasi gereken temel hususlara iliskin yardimci kilavuzlara Kurumumuzun internet sitesi tzerinden ulasilmasi mumkundur(2].

+ 6698 sayili Kisisel Verilerin Korunmasi Kanunu ve Veri Sorumlusuna Basvuru Usul ve Esaslari Hakkinda Teblig'e uygun bicimde sikayet ve/veya ihbarlarin
Kisisel Verileri Koruma Kuruluna iletilebilmesi ve ilgili kisilerin bilgilendirilmesi amaciyla Kurumumuz tarafindan hazirlanmis olan "Kurula lletilen Sikayet ve
Ihbarlarda Sik Yapilan Hatalar" baslikli doklman yayimlandi[3].

* AB Yapay Zeka Yasasl (2024/1689), 12.07.2024 tarihli AB Resmi Gazetesi'nde yayimlandil4]. Bahse konu Yasa, AB Resmi Gazetesi'nde yayimlanmasini takip
eden yirminci gunde yururluge girecek olup yururluge girmesinin ardindan kademeli bir yaklasimla 36 ay igerisinde tam olarak uygulanmasina
gecilecektir. Yapay zekanin potansiyel risklerini ve bu teknolojinin toplum Uzerindeki etkilerini ele almak amaciyla olusturulan, dunya genelinde yapay
zekaya iliskin kapsamli ilk yasal cerceve olan bu duzenlemenin getirdigi temel kurallar ile yapay zeka sistemlerinin temel haklara, guvenlige ve etik
ilkelere saygl gostermesini saglamak ve etkili yapay zeka modellerinin risklerini ele alarak Avrupa'da ve otesinde guvenilir yapay zekanin tesvik edilmesi
amaclanmaktadir.

"Ulkemizin Ulusal Yapay Zeka Stratejisi 2024-2025 Eylem Plani yayimlandil5].

* Ispanya Veri Koruma Otoritesi (AEPD) ile Avrupa Veri Koruma Denetgisi (EDPS), nérolojik verilerin islenmesinin bireylerin temel hak ve dzgurliklerinin
korunmasl acisindan ortaya cikarabilecedi zorluklarin ele alindigi bir calisma yayimladil6l. Bu kapsamda bahse konu calismada; noérolojik veriden ne
anlasilmasi gerektigi, bu verilerin islenme sekilleri, bu verilerin islenmesinin veri koruma hukuku agisindan ortaya cikarabilecegi zorluklar ile bu alana iliskin
olarak onumuzdeki strecte karsilasilabilecek gelismeler gibi hususlar ele alinmaktadir.



" Dlnya Ekonomik Forumu, yukselmekte olan on teknolojinin incelendigi serinin bu yilki sayisini yayimladil7l. Yapay zeka ve baglantili teknolojilerdeki
atiimlarin 6ne cikarildigr calismada, diger yandan cevresel surdurulebilirligi artiran teknolojilere de yer verilmekte ve bu calismada ele alinan teknolojilerin
inovasyonu ve kuresel is birligini guclendirerek dunyayi daha iyi bir hale getirmeyi amacladigr belirtiimektedir. Bu cercevede raporda yer verilen teknolojiler
sunlardir:

- Bilimsel kesif icin yapay zeka

- Mahremiyet artirici teknolojiler

- Yeniden yapilandirlabilir zeki yuzeyler

- Yuksek irtifa platform istasyonlari

- Entegre algilama ve iletisim

- insa edilmis dunya igin strtkleyici/sarmal teknoloji

- Elastokalorikler

- Karbon yakalayan mikroorganizmalar

- Alternatif hayvan yemleri

- Nakil icin genomik

" New York'ta, sosyal medya platformlarinin "bagimllk yapici® algoritmik iceriklerinin, ebeveynlerinin rizasi olmaksizin 18 yas altindaki kullanicilara
gosterilmesini yasaklayan Yasa kabul edildil8]. Ayrica, internet sitelerinin resit olmayan kullanicilarin kisisel verilerini toplamasini ve satmasini kisitlayan Yasa
tasarisi da onaylandi. Bu gercevede bahse konu duzenlemeler, genclerin ruh sagligini koruma ve onlar icin daha guvenli bir dijital ortam yaratma
cabalarinda tarihi bir adim olarak nitelendirildi.

" Avrupa Komisyonu, Meta'nin "6deme veya riza" reklam modelinin Dijital Pazarlar Yasasi’'na uygun olmadigina dair on bulgularin Sirket'e bildirildigini
duyurdulgl.

Hatirlanacak olursa 2023 yilinin kasim ayi icerisinde Meta, AB'deki Facebook ve Instagram kullanicilarinin su iki secenekten birini secmek zorunda oldugu bir
ikili "6deme veya riza" teklifini sundu: (i) Bu sosyal aglarin reklamsiz bir sirumune aylik dcret karsiliginda abonelik veya (i) Bu sosyal aglarin kisisellestirilmis
reklamlar iceren versiyonlarina ucretsiz erisim.

Diger yandan, Dijital Pazarlar Yasasi'nin 5(2) maddesi uyarinca; gecit bekcilerinin, belirlenmis ana platform hizmetleri ile diger hizmetler arasinda kisisel
verilerini birlestirmek icin kullanicilardan riza istemesi gerekmektedir. Kullanicinin riza vermeyi reddetmesi durumunda ise kullanicinin daha az
kisisellestirilmis olmakla birlikte es deger bir alternatif hizmete erisim saglayabilmesi gerekmekte olup gecit bekgileri, hizmetin veya belirli islevlerin
kullanimini kullanicilarin rizasina bagli kilamayacaktir.

Konuya iliskin olarak Komisyon tarafindan yapilan aciklamada; Sirket tarafindan sunulan iki secenegin, kisisel verilerinin birlestirilmesine riza gésterme
konusunda kullanicilarn zorladigi ve Meta'nin sosyal aglarinin daha az kisisellestirilmis fakat es deger bir surumunun sunulmadigr belirtildi. Dijital Pazarlar
Yasasi'nin anilan maddesinin ihlal edildigi yonundeki on gorusun nihai olarak dogrulanmasi durumunda Komisyon, Meta'nin modelinin ilgili maddeye
uymadigini belirten bir karar alacak ve Sirket'in dunya genelinde sahip oldugu cironun %10'una kadar para cezasl uygulayabilecektir. Tekrarlanan ihlaller
durumunda bu cezalar %20'ye kadar ¢ikabilecek ve sistematik uyumsuzluk durumunda ise birtakim ek yaptirimlar uygulanabilecektir.



Klresel Gizlilik Uygulama Agi (GPEN), kullanicilarin gizlilik tercihlerini etkilemek Uzere aldatici tasarm kullanimina iliskin bulgularini yayimladil10]. Uluslararasi Tuketiciyi
Koruma ve Uygulama Agi'nin (ICPEN) yani sira dunya genelindeki 26 veri koruma otoritesi ile is birligi icerisinde gerceklestirilen ve bu kapsamda 1.000'den fazla
internet sitesi ve mobil uygulamayi iceren kuresel taramada;

- Aldatici tasarim modellerinin, kullanicilardan daha fazla kisisel veri toplanmasiyla sonuglanabilecek seceneklere yénlendiren dzellikler kullandig,
- Gizlilik politikalarinin %89'undan daha fazlasinin uzun oldugu veya bunlarda universite egitimi almis kisilere uygun karmasik bir dil kullanildig,

- Internet sitelerinin ve uygulamalarin %42'sinde kullanicilarin gizlilikleri ile ilgili kararlarini etkilemek igin duygu yukli bir dil kullanilirken: %57'sinde gizliligin en az
korunacagi secenegin en belirgin ve secmesi en kolay secenek olarak sunuldugu,

- Internet sitelerinin ve uygulamalarin %35'inde, kullanicilarin hesaplarini silme yénindeki niyetlerini stirekli bir sekilde yeniden dustinmelerinin istendigi,
- Vakalarin yaklasik %40'unda, gizlilik seceneklerine veya gizlilik bilgilerine erisimde engeller ile karsilasildigr,

- internet sitelerinin ve uygulamalarin %g'unda, kullanicilarin hesaplarini silmeye calisirken, hesaplarini agarken saglamalari gerekenden daha fazla kisisel veri
saglamalarinin zorunlu kilindigl yonunde bulgulara ulasildi.

Bu baglamda kuruluslari, gizliligi koruyan tasarim ve varsayilan ayarlar gelistirmeye tesvik eden GPEN;

- Gizlilik segeneklerine vurgu yapilmasi,

- Gizlilik secimlerinin adil ve seffaf bir sekilde sunulmasini saglamak Uzere notr bir dil ve tasarim kullanilmasi,

- Gizlilik bilgilerini bulmak, oturumu kapatmak veya bir hesabi silmek igin daha az tiklama yapilmasinin saglanmasi,
- "Tam zamaninda® baglamsal olarak ilgili nza segeneklerinin kullanicilara sunulmasi yontnde 6nerilerde bulundu.

1]https://www.resmigazete.qgov.tr/eskiler/2024/07/20240710.pdf, 10.07.2024.
2]https://Iwww.kvkk.gov.tr/Icerik/7938/Standart-Sozlesmeler-ve-Baglayici-Sirket-Kurallarina-lliskin-Dokumanlar-Hakkinda-Kamuoyu-Duyurusu, 10.07.2024.
3]https://iwww.kvkk.gov.tr/SharedFolderServer/ CMSFiles/1e53f778-0973-4105-86d9-33b50ed69ce7.pdf, Temmuz 2024.
41https://eur-lex.europa.eu/legal-content/EN/TXT/PDF/?uri=0J:L 202401689, 12.07.2024.
5lhttps://cbddo.gov.tr/duyurular/6846/ulusal-yapay-zeka-stratejisi-2024-2025-eylem-plani-yayimlandi ,24.07.2024.
6]https://www.edps.europa.eu/system/files/2024-06/techdispatch neurodata en.pdf
71https://www.weforum.org/publications/top-10-emerging-technologies-2024/, 25.06.2024.
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lhttps://www.reuters.com/world/us/new-york-lawmakers-pass-measure-protect-youths-social-media-2024-06-08/, 08.06.2024.
|https://ec.europa.eu/commission/presscorner/detail/en/ip 24 3582, 01.07.2024.
Olhttps://www.privacyenforcement.net/content/2024-gpen-sweep-deceptive-design-patterns, 09.07.2024.
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